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Zunahme mobiler Bedrohungen im Unternehmenskontext

Die mobile Bedrohungslandschaft hat sich in den Jahren
2024 und 2025 drastisch verandert, wobei Cyberkriminelle
und staatlich unterstutzte Akteure mobile Gerate zunehmend
als Einstiegspunkt fur Angriffe nutzen.

Besonders besorgniserregend ist, dass i0S-Gerate laut dem
Lookout Mobile Threat Landscape Report 2024 doppelt so
haufig wie Android-Gerate durch Phishing-Angriffe kompro-
mittiert wurden.

Diese Entwicklung ist besonders relevant fur Unternehmen,
da gestohlene oder kompromittierte iPhones ein erhebliches
Sicherheitsrisiko darstellen kénnen.

Methoden der Kompromittierung

e Ausnutzung von Zero-Day-Schwachstellen
e Physischer Diebstahl mit anschlieBendem Hacken
e Phishing-Angriffe auf i0OS-Gerate

Ausnutzung von Zero-Day-Schwachstellen

Im Marz 2025 wurden Falle bekannt, bei denen Angreifer eine
Sicherheitslicke namens "Nickname" in iMessage ausnutzten,
um iPhones ohne jegliche Nutzerinteraktion zu kompro-
mittieren. Diese Schwachstelle betraf iOS-Versionen bis 18.1.1
und wurde erst in i0S 18.3.1 behoben. Die Angriffe zielten auf
hochrangige Personen in Unternehmen, Regierungen und
Medienorganisationen ab.
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Physischer Diebstahl mit anschlieBendem Hacken

Eine besonders beunruhigende Entwicklung ist die Zunahme
von iPhone-Diebstahlen mit anschlieBendem Hacken. Im Jahr
2024 wurden allein in London etwa 78.000 Smartphones als
gestohlen gemeldet, was einem Anstieg von 150 Prozent
entspricht. In den USA wurden im selben Zeitraum etwa 1,4
Millionen Mobiltelefone gestohlen. Besorgniserregend ist,
dass hochrangige Unternehmensvertreter und C-Level-
Fihrungskrafte aufgrund der wertvollen Informationen auf
ihren Geraten bevorzugte Ziele sind.

Phishing-Angriffe auf iOS-Gerate

Phishing-Angriffe auf i0S-Gerate haben 2024 deutlich
zugenommen. Laut einer Studie waren 26 Prozent der iOS-
Nutzer von mobilen Phishing-Angriffen betroffen, wahrend es
bei Android-Nutzern nur 12 Prozent waren. Diese Angriffe sind
webbasiert und kénnen uber jede App auf jedes Gerat
gelangen, was sie besonders gefahrlich macht.

SchutzmaBnahmen fiir Unternehmen

e Aktivierung des Lockdown-Modus
e Mobile Sicherheitslosungen implementieren
e Schulung der Mitarbeiter durchfuhren

Der Verlust eines iPhones erfordert sowohl technische
SofortmaBnahmen als auch die Erfullung rechtlicher
Meldepflichten. Durch praventive Sicherheitseinstellungen
und schnelles Handeln im Schadensfall kbnnen die Risiken
minimiert werden.
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Allgemeine empfohlene technische MaBnahmen
System- und Datensicherheit

e Betriebssystem aktuell halten

e Schutz fur gestohlene Gerate aktivieren

e Biometrische Authentifizierung nutzen (z. B. Face-ID)
e Starken Geratecode verwenden

e Automatische Datenloschung aktivieren

e USB-Beschrankungsmodus nutzen

Account- und Passwortsicherheit
e Zwei-Faktor-Authentifizierung aktivieren
e Passwort-Manager verwenden

e Sicherheitsempfehlungen beachten

Netzwerk- und App-Sicherheit

Keine automatische Verbindung mit unbekannten WLAN-
Netzwerken oder Hotspots

Apps nur aus dem App Store installieren
App-Berechtigungen prufen

App Tracking Transparency aktivieren

Zusatzliche MaBnahmen
e Anonym surfen mit iCloud Private Relay (Die Aktivierung

von iCloud Private Relay, dient dem Schutz von IP-Adresse
und DNS-Anfragen beim Surfen
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Von Apple Inc. empfohlene SofortmaBnahmen

e AufiCloud.com/find als verloren markieren

e Vorfall der ortlichen Polizei melden

e Mobilfunkanbieter kontaktieren (Account sperren)

e iPhone per Fernzugriff ldschen

e Gerat aus dem Apple Account entfernen

e Apple Account-Informationen prufen und aktualisieren

Detaillierte Informationen
https://support.apple.com/de-de/120837

Achtung: Meldepflicht an die Aufsichtsbehdérde prifen!

Der Verlust eines iPhones mit personenbezogenen Daten
stellt grundsatzlich eine "Verletzung des Schutzes
personenbezogener Daten" im Sinne der DSGVO dar. Eine
solche Verletzung liegt vor, wenn es zur Vernichtung, zum
Verlust oder zur unbefugten Offenlegung von personen-
bezogenen Daten kommt?.
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Zum Kontaktformular
]

Marcus Valentin-Herms
Senior Consultant

Wir unterstiitzen Sie gern.

MDS.LEGAL

MeiBner Datenschutz GmbH
Markt 31 | 25821 Bredstedt
Tel. 04671 9310 31
www.mds.legal

AWARENESS PREVENTION



https://www.crisis24.com/crisis-experts/jonathan-vincent
https://www.crisis24.com/crisis-experts/saba-sattar

